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	MANAGEMENT SYSTEMS CERTIFICATION APPLICATION
ANNEX 4 – INFORMATION SECURITY MANAGEMENT SYSTEM (ISMS)
SOLICITARE PENTRU CERTIFICAREA SISTEMELOR DE MANAGEMENT
ANEXA 4 – SISTEM DE MANAGEMENT AL SECURITATII INFORMATIEI (SMSI)










	1. Organizația Dvs deține autorizații/licențe/alte certificări cu relevanță pentru SMSI? Dacă da, vă rugăm să detaliați mai jos:

	

	2. Vă rugăm să precizați mai jos numărul de site-uri (locații) ale organizației pentru desfășurarea operațiunilor legate de SMSI și, după caz, numărul de site-uri de recuperare în caz de dezastru (DR – numărul de locații pregătite pentru a prelua operațiunile în cazul în care locația principală este afectată de un dezastru, de exemplu un incendiu, inundație etc)?

	

	3. Vă rugăm să precizați mai jos dacă au avut loc incidente de securitate (acces neautorizat la informații, pierderea/coruperea de date, divulgarea de date sensibile/confidențiale etc) în ultimele 12 luni?

	

	4. Vă rugăm să precizați mai jos dacă anumite informații legate de SMSI din cadrul organizației Dvs nu pot fi disponibile pentru examinare de către echipa de audit în timpul auditului de certificare deoarece acestea sunt informații confidențiale sau sensibile:

	

	Daca în urma precizărilor Dvs la rubrica de mai sus, biroul tehnic al SUN CERT va considera ca nu este posibilă efectuarea auditului SMSI fără examinarea acestor informații confidențiale și/sau sensibile la fața locului, auditul de certificare nu va putea fi planificat până când nu sunt puse în acord drepturile corespunzătoare de acces.  

	5. Se desfășoră activități identice în organizație cu un număr relevant de persoane din total personal?

	☐ Nu 
☐ Da      I. Denumirea/descrierea succintă a activității/lor procesului/lor: 
       II. Numărul total de persoane implicate în această activitate/aceste activități: 
               III. Activitatea/țile se desfășoară:
               ☐ Într-un singur loc (fizic sau virtual)  ☐ În mai multe locații / echipe diferite
               IV. Persoanele implicate utilizează aceleași sisteme sau aplicații informatice?
               ☐ Da  ☐ Parțial  ☐ Nu  ☐ Nu utilizează deloc sisteme sau aplicații informatice 
               Dacă „Parțial” sau „Nu”, vă rugăm să detaliați:

	6. Vă rugăm să răspundeți mai jos la întrebările de mai jos pentru a determina personalul efectiv al SMSI din cadrul organizației Dvs:

	I. Există persoane cu acces doar pentru citire („read-only”) la informațiile necesare îndeplinirii sarcinilor?
☐ Nu  ☐ Da    Număr aproximativ: ______ Precizări, după caz: 

II. Există persoane fără acces la facilitățile de prelucrare a informațiilor din domeniul SMSI?
☐ Nu  ☐ Da  Număr aproximativ: ______    Motiv: 

III. Există persoane cu acces restricționat (dovedibil) la facilitățile de prelucrare a informațiilor SMSI?
☐ Nu  ☐ Da   Număr aproximativ: ______   Descrieți restricțiile aplicabile: 

IV. Sunt implementate măsuri stricte pentru prevenirea divulgării informațiilor?
☐ Nu  ☐ Da  Bifați măsurile aplicabile: ☐ Interdicția dispozitivelor personale      ☐ Control acces     ☐ Supraveghere video 
☐ Alte măsuri: 

	7. Va rugam să bifați mai jos factorii legați de sectorul de afaceri și de organizație (alții decât factorii IT):

	Categorie
	Grad
	Se bifează doar pentru locatiile unde se aplică

	
	
	Sediu
	PL1
	PL2
	PL3
	PL4
	PL5
	PL6
	PL:
	Toate

	Tipul (tipurile) de sectoare de activitate și cerințe
de reglementare
	1. Organizația lucrează în sectoare de afaceri necritice și nereglementate
	
	
	
	
	
	
	
	
	

	
	2. Organizația are clienți în sectoare de afaceri critice a
	
	
	
	
	
	
	
	
	

	
	3. Organizația lucrează în sectoare de afaceri critice a
	
	
	
	
	
	
	
	
	

	

Procese și sarcini
	1. Procese standard cu sarcini standard și repetitive; O mulțime de persoane care lucrează sub controlul organizației și care îndeplinesc aceleași sarcini; Putine produse sau servicii 
	
	
	
	
	
	
	
	
	

	
	2. Procese standard, dar non-repetitive, cu un număr mare de produse sau servicii 
	
	
	
	
	
	
	
	
	

	
	3. Procese complexe, număr mare de produse și servicii, multe unități de afacerii incluse în domeniul de certificare (ISMS acoperă procese extrem de complexe sau un număr relativ mare sau activități unice) 
	
	
	
	
	
	
	
	
	

	
Nivelul de maturitate al SMSI
	1. SMSI este matur și/ sau alte sisteme de management sunt implementate si functioneaza
	
	
	
	
	
	
	
	
	

	
	2. SMSI este matur si unele elemente ale altor sisteme de management sunt implementate, altele nu 
	
	
	
	
	
	
	
	
	

	
	3. Niciun alt sistem de management nu este implementat, SMSI este nou și nu este matur
	
	
	
	
	
	
	
	
	

	a Sectoarele de afaceri critice sunt sectoare care pot afecta serviciile publice critice care vor cauza riscuri pentru sănătate, securitate, economie, imagine și capacitatea guvernului de a funcționa, care ar putea avea un impact negativ foarte mare asupra țării.

	8. Vă rugăm să bifați mai jos factorii legați de mediul IT:

	Categorie
	Grad
	Se bifează doar pentru locatiile unde se aplică

	
	
	Sediu
	PL1
	PL2
	PL3
	PL4
	PL5
	PL6
	PL:
	Toate

	

Complexitatea infrastructurii IT



	1. Platforme IT (statii de lucru + PC-uri + calculatoare mobile) < 50, servere  <10, sisteme de operare, baze de date, rețele putine sau foarte standardizate
	
	
	
	
	
	
	
	
	

	
	2. Mai multe platforme informatice diferite ≥ 50, servere ≥ 10, sisteme de operare, baze de date, rețele.
	
	
	
	
	
	
	
	
	

	
	3. Multe platforme IT diferite ( ≥ 250), servere (≥ 100), sisteme de operare, baze de date, rețele.
	
	
	
	
	
	
	
	
	

	Dependența de outsourcing și furnizori, inclusiv serviciile cloud
	1. Dependență redusa sau inexistenta de externalizare sau de furnizori
	
	
	
	
	
	
	
	
	

	
	2. Dependența medie de externalizare sau de furnizori, legate de anumite activități de afaceri, dar nu pentru cele importante
	
	
	
	
	
	
	
	
	

	
	3. Dependență mare de externalizare sau de furnizori, impact mare asupra activităților de afaceri importante
	
	
	
	
	
	
	
	
	

	
Dezvoltarea sistemului informatic
	1. Nu realizeaza sau realizeaza un numar foarte limitat de dezvoltari de sistem / aplicații interne 
	
	
	
	
	
	
	
	
	

	
	2. Unele dezvoltari de sistem / aplicatii pentru  anumite scopuri de afaceri importante sunt realizate intern sau externalizate
	
	
	
	
	
	
	
	
	

	
	3. Dezvoltari extinse de sistem / aplicatii pentru anumite scopuri de afaceri importante sunt realizate intern sau externalizate
	
	
	
	
	
	
	
	
	

	9. Va rugam sa atașați la prezenta solicitare o copie a Declarației de aplicabilitate, versiunea în vigoare.




	DATA COMPLETARII
	

	NUME                                                               
	

	  FUNCTIE
	

	SEMNĂTURA ȘI ȘTAMPILA  
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